BOLUM 2
SOSYAL MEDYA
2.1. ETiK VE BiLiSiM ETiGi

Etik kavrami, glinimuizde daha ¢ok is hayati icinde davranis bicimlerini diizenleyen ve
etkileyen bir disiplin olarak yerini almistir. Bilisim etigi ise 6zellikle bilgisayar kullanimi igin ag
ve internet ortaminda uyulmasi gereken kurallari tanimlayan normlar ve kodlar igin kullanilr.

Bilisim etigi, bilisim sektériinde c¢alisanlarin diinyanin her yerinde ayni davranis normlarina
uymasini saglayarak hareket etmelerini gerektirir. Bilisim sektorliiniin gelismesiyle birlikte
ortaya cikan etik problemlerden bazilari sunlardir:
e Bilgi dogrulugunun sorgulanmasi
Ozel yasama iliskin sorunlar
Siber suglarin ortaya ¢ikmasi
Fikri mulkiyet haklari
issizlik sorunlari
Saglik sorunlari
Sosyal iliskiler ve aile iligkileri sorunlari
Sanal ortam ve sanal iligskilerin varligi
Yapay zeka ile ilgili sikintilarin yasanmasi

Bilisim temel hak ve ozgiirliiklerinin ihlal edildigi durumlar:
e Baskalarinin bilgisayarlarina zarar vermek ve bilgisayarlarini bozmak
e Bilgisayarda galisan insanlarin ¢alismalarina midahale etmek
Kisilerin bilgisayar dosyalarini izinsiz almak ve kullanmak
Bilgisayarda hirsizlik yapmak
Dogru olmayan bilgileri yaymak igin bilgisayar kullanmak
Korsan yazilim kullanmak
izinsiz olarak baskalarinin sifrelerini kirmak, kullanmak
Bagkalarinin bilgi birikimlerini izinsiz kullanmak
Kot amach program yazmak

Sosyal medyada uyulmasi gereken etik kurallar:
e Taraf tutmamak
Yalan beyanda bulunmamak
Toplumun deger yargilariyla catismamak
Baskalari hakkinda asilsiz beyanlarda bulunmamak
Kendini farkli gostermemek
Acik ve anlasilir dil kullanmak
Baglayici aciklamalardan kacinmak (kisinin bagh bulundugu kurumu, grubu ya da
ziimreyi dahil etmemek)
Argo ve kifurden kaginmak
Baskalarinin 6zeline saygl duymak



internet Etigi
internet etigi, gercek hayatta kisilere gosterilen sayginin internet ortaminda da devam
etmesidir. internet etigi ile ilgili yazili olmayan kurallar asagida belirtilmistir.

e internet, kisilere zarar verecek sekilde kullanilmamalidir.

e Kisilerin yaptig calismalar engellenmemelidir.

e Baskalarinin 6zel dosyalarina izinsiz erisim saglanmamalidir.

e Dogrulugu kanitlanmamis bilgiler desteklenmemelidir.

e Yazilimlar lisansl olarak kullaniimalidir.

» Kisilere ait elektronik iletisim kaynaklari, kisilerin haberi olmadan kullanilmamalidir.

Bilgi ve Bilgi Giivenligi
Bilgi, insan aklinin idrak edebilecegi gergek olgu ve unsurlarin hepsine birden verilen isimdir.
Bilisim teknolojilerinde ise bilisim araglari ile islenmekte olan verilerin tiimine bilgi denir.

Bilgi giivenligi; bilgi sahibinin rizasi olmadan bilginin yetkisiz olarak elde edilmesini,
degistirilmesini, disariya sizdirilmasini, c¢alinmasini, el degistirmesini ve bilgiye zarar
verilmesini engellemek igin alinan dnlemler bitini olarak tanimlanir. Bilgi glvenligi; gizlilik,
bitlnlik ve erisilebilirlik olarak isimlendirilen ili¢ temel ilkeden meydana gelir.

1-Gizlilik: Erisim izni olmayan kisilerin eline gecmemesi icin bilgilerin korunmasidir. internet
bankaciligina ait hesap bilgilerinin bir saldirganin [hacker eline ge¢cmesi, gizlilik ihlaline 6rnek
verilebilir.

2-Bitiinliik: Erisim izni olmayan kisiler tarafindan bilgilerin degistirilmemesidir. Bir web
sayfasinin iceriginin degistirilmesi, butlnlik ilkesinin ihlaline érnek verilebilir.

3-Erisilebilirlik: ihtiya¢c duyuldugunda bilginin erisilebilir ve kullanilabilir durumda olmasidir.
Bir web sayfasina erisimin bir saldirgan (hacker) tarafindan engellenmesi, bu ilkenin ihlaline
ornek olarak verilebilir.

Bu lic temel glivenlik 6gesinden herhangi biri zarar gérdigiinde glivenlik zafiyeti olusur.

2.3. SIBER ZORBALIK

internetin ve sosyal medyanin yayginlasmasi ile degisik sosyo-ekonomik ve kiiltiirel sinifa
mensup birbirinden farkh yas gruplarindaki kisilerin, kimlik gizliligini de koruyarak iletisime
gecmesi mimkin olmustur. Bu iletisim esnasinda bazi riskli durumlarin yasanmasi da
kacinilmazdir. Siber zorbalik, bu riskli durumlardan biridir. Paylasim yapilan sosyal medya
platformlarindan, kisinin kendisine ya da kendisine ait degerlere yonelik zorbalik iceren
yorum ve paylasimlar yapilabilir. Bu paylasimlar kisi ve topluluklara karsi yalan haber,
asagilayici ifadeler, koti sozclikler, tehditler ve utandirici goérsel paylasimlar seklinde olabilir.
Bu zorba davranislar kisilerde ruhsal, fiziksel ve duygusal hasara neden olabilir.

2.3.1. Giivenlik Yazilimlari

Guvenlik yazilimlar, dijital diinyada kisilerin bilgi glivenligini saglamak amaciyla hazirlanmis
programlardir. Bu programlar, siber zorbaliZa maruz kalma riskini azaltmak icin internet
kullanicilarina yardimci olan 6nemli bir unsurdur.



Bilgisayar, telefon ya da tablette bulunan 6zel bilgi veya gorsel iceriklerin siber hirsizlik ile ele
gecirilip kullanilmasini engellemek amaciyla asagida belirtilen 6nlemler alinmalidir.

e Antivirls ve glvenlik duvari program ya da uygulamalar, kullanilan cihaza yiklenmeli ve bu
program ya da uygulamalar giincellenmelidir.

e E-posta hesaplarina gelen postalari denetleyen gilivenlik eklentileri kullaniimalidir.

e Lisansli yazilimlar kullaniimali ve bu yazilimlar glincel tutulmalidir.

e Herhangi bir depolama birimini (haricl sabit diskler, USB bellekler vb. ) bir yerdeki dijital
cihaza baglarken tarama yapmasi amaciyla bu konuyla ilgilenen glivenlik yazilimlari
kullanilmalidir.

Siber zorbaliga karsi alinabilecek 6nlemler asagida siralanmigtir.

e Cevrimi¢i paylasimlarda siber zorbaliga maruz kalinmasina sebep olabilecek bilgiler,
fotograf, video gibi gorseller, ses icerikleri, adres, telefon ve kimlik bilgileri paylasiimamalidir.
e Kullanilan sosyal medya platformunun gizlilik ayarlari dikkatlice incelenmeli ve gereken
ayarlamalar yapilmalidir.

e Utandirici yorum ya da kisilik haklarina karsi yapilan saldirilar, sosyal medya platformu
yetkililerine bildirilmelidir.

* Gergek hayatta tanimadiginiz kisiler, sosyal medyadan eklenmemelidir.

e Gerektiginde sosyal medya paylasimlar kisilere gére sinirlanmali ya da risk olusturmasi
durumunda s6z konusu kisiler silinmelidir.

e Siber zorbalik yapabilecek olasi hesaplar engellenmelidir.

DiJITAL MARKA YONETiIMI VE DIJITAL DONUSUM

Dijital marka yonetimi, Uretilen mal veya hizmetin sanal diinyada vermek istedigi imajin
olusturulmasi ve yonetilmesidir. Dijital marka yonetimi sayesinde pazarlanan markanin
tuketici tarafindan, marka vizyonu gergevesinde taninmasi saglanabilir.

Dijital marka yonetiminde, markanin déniisiimiinii belirlerken dikkate alinmasi gereken
unsurlar asagida belirtilmistir.

e OlasI musteri profili beklentilerini karsilamasi

e Marka vizyonunu dogru yansitmasi

e Uriin degerlendirme ve giincelleme basamaklarinda miisteri ihtiyaclarinin dikkate alinmasi
e Suirdiirtilebilir bir marka pazarlama stratejisinin belirlenmesi

Mausteri beklentilerine cevap verebilmek icin 6nemli strateji basamaklari sunlardir:
e Dlrlstlik

o Seffaflik

e Hizli geri doniis yapmak

e Soruna ¢6zim olacak cevaplar vermek

SOSYAL MEDYA ARACLARI

Sosyal medya, standart medya araclarindan (tv, radyo, gazete, dergi, siireli yayin vb.) farkh
olarak yayinlanan iceriklerin sadece tek bir kaynaktan degil sosyal medya hesabi aciimis tim
kaynaklardan icerik Uretilmesi prensibine dayali, internet lizerinden anlik paylasim yapilan
yayin organlaridir.



Sosyal medya platformlarindan bazilari sunlardir:

Sosyal Aglar: Gunluk hayattaki sosyal yasantilarin, duygu, dislince, gorsel gibi paylasimlarin
yapilabildigi platformlardir

Bloglar: Sosyal medya kullanicilarinin kendi yasantilarini ya da herhangi bir konuyla ilgili
fikirlerini glinliik bigciminde yazip paylasabildigi platformlardir.

Microbloglar: Kullanicilarin duygu ve duslincelerini ya da duyurmak istedigi bir olguyu,
zamandan bagimsiz olarak kisa ciimlelerle paylasabilecegi platformlardir.

Cevrimici Ansiklopediler: Sosyal medya kullanicilarinin  gesitli  konularla ilgili bilgi
paylasimlarini derlenmis sekilde sanal diinyada paylasan platformdur.

Forumlar: Sosyal medyada kullanicilarin gesitli  konularla ilgili fikirlerini paylasip
tartisabilecegi platformlardir.

icerik Topluluklar: Kullanicilarin gérsel ve hareketli resim seklinde paylasim yapabilecegi ve
etkilesim alabilecegi platformlardir.

Mobil Sosyal Aglar: Kullanicilarin; cep telefonu, tablet vb. araclar kullanarak icerik
paylasmasini ve mesajlasmasini saglayan platformlardir.

2.6. SOSYAL MEDYA PLATFORMLARI iGN iCERIK PLANI OLUSTURMA

Sosyal medya platformunda icerik olusturulurken ilk yapilmasi gereken icerik plani
olusturmaktir. Clinkli profesyonel tim islerde planlama asamasi, isin dogru yapilmasi igin
gereken en 6nemli adimdir. Planlama yapilirken de distintGimesi gereken bazi adimlar vardir.
Bu adimlar sosyal medyada 6ne ¢ikarilmak istenen Urini en dogru sekilde ifade etmeyi
amaclamalidir.

2.6.1. Hedef Kitlenin Tespiti

Bir sosyal medya platformu igerigi hazirlanirken bu igerigin hitap etmesi istenen topluluga
hedef kitle denir. Hedef kitlenin tespiti ve dogru taninmasi Urinln basarili bir sekilde
pazarlanmasini saglar. Bu sebeple hedef kitle belirlenirken cevaplanmasi gereken bazi
sorular vardir.

Hedef kitle belirlenirken su sorular sorulmalidir:

e Hedef kitlenin yas araligi kagtir?

e Hedef kitlenin cinsiyet dagilimi nasildir?

¢ Hedef kitlenin egitim durumu nedir?

e Hedef kitlenin yasadigi yer neresidir?

e Hedef kitlenin aligveris aliskanliklari nedir?

e Hedef kitlenin 6zel zevkleri nelerdir?

e Hedef kitlenin tercihleri nelerdir?

* Hedef kitlenin beklentileri nelerdir?

* Hedef kitle hangi sosyal medya kanallarini kullanmaktadir?

2.6.2. Uygun Kategorilerin Olusturulmasi

Sosyal medyada paylasilan iceriklerin cesitli kategorileri vardir. Sosyal medya icerik plani
hazirlanirken dijital marka profiline uygun icerik kategorileri secilmelidir. Secilen kategorinin
ozelliklerine uyan tasarim ve icerik hazirlanip paylasiimalidir. Sosyal medya icerik kategorileri
soyle siralanabilir:

Metinsel igerikler: Yazim kurallarina uygun, akici, cok uzun olmayan ve anahtar kavramlara
vurgu yapilmis ozelliklere sahip icerikler (liste, agiklama, blog, tanitim, rehber vb.) olmalidir.



Gorsel icerikler: Hem ilgi cekici hem de tasarim kurallarina uygun, hedef kitleyi kisa siirede
yakalayabilen ozelliklerde [resim, fotograf, video, afis, infografik (bir bilgiyi grafik ve
gorsellerle anlatan igerik) vb.] olmalidir.

Reklam ve Tanitim igerikleri: Verilmek istenen mesaji yalin ve etkili bir sekilde veren, merak
uyandiran 6zelliklerde (bilten, brosir, e-posta igerikleri vb.) olmalidir.

Uzman Yardimi: Hedef kitlenin faydalanabilecegi sekilde ve oOzellikte igerikler (reklam,
planlama, strateji vb.) uzmanlar tarafindan hazirlanmalidir.

Giincel icerikler: Sosyal medya etkilesimini artirmaya yénelik, giincel, dogrulanmis, 6zet
icerikler (haberler, bilim, teknoloji, spor ve sanattaki gelismeler vb.) olmalidir.

Etkilesimli igerikler: Sosyal medya hesabi takipgisini artirabilecek, hedef kitlenin
memnuniyetini saglayabilecek, markayr dogru temsil etmeyi saglayacak icerikler ( soru-
cevap, begeni toplama igerikleri vb.) olmahdir.

Ozel Giin igerikleri: Hedef kitlenin ve toplumun degerlerine uygun kutlama ve anma icerikleri
(belirli glin ve haftalar) olmalidir

2.6.3. icerik Plan1 Takviminin Hazirlanmasi

icerik yayinlama sikligi ve icerik sayisi belirlenirken su sorulara cevaplar verilmelidir:

e Yayinlanacak igerik ne kadar is glicti gerektiriyor?

e Markanin dahil oldugu sektoriin bekledigi paylasim sikligi ve sayisi nedir?

e Hangi araliklarla paylasim yapilirsa hedef kitlenin beklentileri karsilanir?

e Paylasim sikligi ve sayisi, dijital marka stratejisinde belirlenen hedeflere uyuyor mu?

icerik Konusu ve Konuya Uygun igerik Tiirii Belirleme
Dijital marka stratejisi dikkate alinarak yayinlanacak igeriklerin tiri ve konu kapsami
belirlenmelidir.

icerigin Uyandiracagi Diisiince ve Duygulari Kararlastirma ve igerigi Olusturma
Yayinlanacak igerigin eglendirici bir 6zelligi mi olmali yoksa bilgi verici tirde mi olmalh?
Bu durum 6nceden belirlenmeli ve icerik buna gére olusturulmalidir.

icerik Yayin Zamani Belirleme

Paylasilacak igerigin glin, hafta ve ay bazinda yayinlanma tarih ve saatleri belirlenmelidir.
Avyrica dijital markaya 6zgli yapilmasi istenen periyodik paylasimlar varsa bu paylasimlar icin
de bir planlama yapilmahdir.

icerigin Yayinlanacagi Sosyal Medya Platformu

Bir dijital markanin bir¢ok sosyal platform hesabi olabilir ancak bazi paylasimlarin tiim sosyal
medya platformlarinda paylasilmasi gerekmez. Planlanan icerigin hangi sosyal medya
platformlarinda paylasilacagi ihtiyaca gore belirlenmelidir.

Sifre Glvenligi

internet ortaminda giivenlik icin kullanilacak sifrelerin sahip olmasi gereken bazi 6zellikler
olmalidir. Bu 6zellikler asagida belirtilmistir.

Kolay tahmin edilebilecek sifre segenekleri tercih edilmemelidir.

Kisisel bilgi icermeyen (dogum tarihi, yakinlarinin ismi, dogum vyeri, telefon numarasi vb.),
kisiyle ilgili yapilan basit bir arastirma sonucunda tahmin edilemeyecek bir sifre secilmelidir.



Cok bilinen tekrar eden sayilarin, siralanmis rakamlarin, klavyede yan yana duran harflerin
bulundugu sifreler kolayca kirilabilmektedir.

Karmasik bir sifre olusturulmalidir.

En az sekiz karakterden olusan, kiictik ve blylk harfler ile birka¢c rakam da iceren, en az bir
noktalama isaretinin bulundugu sifreleri kullanmak daha glvenlidir. Sifre tercih edilirken tek
bir s6zclik yerine birkag s6zcligiin olusturdugu birlesik sozcikler kullanmak, daha da glivenlisi
rastgele harf, rakam ve sembollerden olusmus sifreler secmek en dogrusudur.

iki asamali giivenlik kullanilmalidir.

Bircok internet platformu kimlik dogrulamasi icin birden fazla giivenlik asamasi sunar. ilgili
platformun ayarlarindan s6z konusu giivenlik secenekleri ayarlanarak internet hesaplari daha
glvenli hale getirilebilir.

Sifreler belirli araliklarla degistirilmelidir.

Farkinda olunmadan sifrelerin ele gegirilmesi ve bilgilerin ¢alinmasi riskine karsilik kisisel
hesap sifreleri siklikla degistirilmelidir.

Tim hesaplar igin farkh sifreler segilmelidir.

Herhangi bir internet platformu hesabinin ele gecirilmesi olasiligi, diger hesaplarin da ele
gecirilebilmesine neden olabilir. Bu sebeple her internet platformu icin ayri sifre kullanmak
daha glivenlidir.



